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Wenn Eltern Bilder ihrer Kinder online stellen

Kinderrechte und Elternpflichten im Kontext des Kinder- und Jugendmedienschutzes

Aggi Frantz / Daniel Hajok / Achim Lauber

Vorbemerkungen

Was sich in pddagogischen Diskursen
um Rechte, Gefihrdung und Schutz von
Kindern im Internet schon lange abzeich-
net, wird mit jedem neuen Phidnomen
offensichtlicher: Das alte Modell des Kin-
der- und Jugendmedienschutzes, das nur
Anbieter und Nutzer kennt, die einen regle-
mentieren will und die anderen schiitzen,
wird der Realitdt nicht mehr gerecht. Im so-
zialen Netz, wo kommuniziert wird, geteilt
und verteilt, kopiert und produziert, ver-
schwimmen die Grenzen der Akteure und
die Verantwortlichkeiten sind langst nicht
mehr gekldrt. Dabei werden Kinder und
Jugendliche als zu schiitzende Gruppen
nicht nur mit (neuen) Risiken konfron-
tiert, ihnen bieten sich auch die vielfal-
tigen Moglichkeiten eines partizipativen
Medienhandelns (vgl. Wagner & Wiirfel
2013), insbesondere was Austausch und
Vernetzung sowie Selbstausdruck tiber
eigene Medienprodukte im Social Web
anbetrifft. Insofern sollten Eltern und
andere Erziehende, Kinder- und Jugend-
schiitzer, Padagogen im weitesten Sinne,
nicht nur den Zeigefinger heben und be-
ztiglich der Texte und Bilder ihrer Schiitz-
linge im Netz den Leichtsinn anmahnen
und zu einer besonderen Vorsicht raten.
Sie sollten auch interessiert zur Kenntnis
nehmen, dass sich ihre Schiitzlinge beim
selbstindigen Erschlief}en der mediatisier-
ten Welt weniger an moglichen Gefahren,
sondern an der Potenzialen orientieren.
Besonders erhellend ist es fiir die er-
wachsenen Generationen zu beobachten,
welche Werte und Normen die Jiingeren
dabei entwickeln und ob sie Mittel und
Wege finden, ihre Vorstellungen von der
Netzkommunikation zu realisieren.

Die Risiken bleiben natiirlich bestehen.
Denn zum einen haben die jungen Nut-
zer in der Welt digitaler Medien so leicht
und frith wie nie zuvor Zugang zu allen
erdenklichen Inhalten, die sie in ihrer
Entwicklung und Erziehung zu einer ei-
genverantwortlichen und gemeinschafts-
fahigen Personlichkeit beeintrachtigen
oder sogar (schwer) gefihrden konnen.
Bereits Kinder werden in bisher nicht ge-
kanntem Ausmafl ungewollt damit kon-
frontiert (vgl. Hajok 2015). Zum anderen
haben sich mit dem Internet (v.a. Sozialen
Netzwerken) und den mobilen Alleskon-
nern (v.a. Smartphones) neue Umgangs-
und Verhaltensrisiken etabliert, an die bis

in die 2000er-Jahre hinein noch gar nicht
so recht zu glauben war. Heranwachsen-
de sind heute eben nicht mehr nur Nutzer
standardisierter Inhalte. Als Marktteilneh-
mer machen sie auch unliebsame Erfah-
rungen mit versteckten Kosten, Targeting
und Weitergabe sensibler Daten. Als Kom-
munizierende sind sie im Kontakt mit
anderen zuweilen Mobbingattacken, Sex-
ting, Gruppen- und Konsumdruck ausge-
setzt. Und als Akteure sind sie es manch-
mal selbst, die andere attackieren, sich zu
freiziigig prasentieren oder zu tief in die
Welt digitaler Medien eintauchen (vgl.
Dreyer et al. 2013).

Auch diese Themen sind in den letzten
Jahren vermehrt 6ffentlich diskutiert, im
Kinder- und Jugendmedienschutz vor dem
Hintergrund der gesetzlichen Bestimmun-
gen reflektiert und mit Ergebnissen vor
allem der medienpaddagogischen, seltener
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der kommunikations- und medienwissen-
schaftlichen Forschung vertieft und dif-
ferenziert worden. Vergleichsweise selten
standen demgegeniiber solche Probleme
im Fokus, in denen es eben nicht die
Kinder und Jugendliche selbst sind, die
sich problematischen Inhalten zuwenden
oder prekdre Umgangsweisen mit digita-
len Medien etablieren, sondern ihre Erzie-
henden. Auch hier gibt es mittlerweile ein
gar nicht so kleines Feld an Gefdhrdungs-
lagen, zu denen sich der Kinder- und Ju-
gendmedienschutz dann schnell positio-
nieren muss." Eines dieser >Problemes, die
Elternverantwortung im Kontext der
neuen Kommunikationskultur der Sozia-
len Netzwerke in einem neuen Licht er-
scheinen ldsst, schauen wir uns nun etwas
nédher an. Es geht um die mediatisierten
Alltagspraxen von Familien, in denen El-
tern getreu dem Motto >sein, heifdt heute
medial stattfindenc« (vgl. Pérksen & Krisch-
ke 2012) nicht nur Bilder von sich, sondern
auch von ihren Kindern online stellen. Da-
bei werden einige der bislang noch {iber-
schaubaren Ergebnisse empirischer For-
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schung betrachtet, der Blick auf mogli-
che Risiken und die Perspektive der >Be-
troffenenc« gerichtet, das Phanomen unter
besonderer Berticksichtigung der Rechte
von Kindern (und Jugendlichen) recht-
lich eingeordnet und in den Diskurs des
Kinder- und Jugendmedienschutzes ein-
gebracht.

Befunde zur Verbreitung

Die Kontroverse, ob Kinderbilder in
sozialen Netzwerken veroffentlicht wer-
den sollen oder nicht, ist mittlerweile je-
denfalls vom gesellschaftlichen Diskurs
angeregt auch in den Blick wissenschaft-
licher Forschung gertickt. So gibt es be-
reits einige Untersuchungen zu Fotos in
sozialen Netzwerken, die sich mit Fragen
der fotografischen Selbstinszenierung von
Jugendlichen und dem damit einherge-
henden Phdnomen des sog. »Selfies« be-
schaftigen.? Aktuell wird nun auch die
Visualisierung von Kindheit und Familie
im Social Web als neues Forschungsfeld
unserer mediatisierten Gesellschaft auf-
gemacht und dabei auch der Umgang mit
Familienfotos im Internet thematisiert
(vgl. Autenrieth 2017). Ein Fokus liegt hier
auf dem Onlinestellen von Kinderfotos
in Sozialen Netzwerken durch Eltern, mit
dem der zunehmend mediatisierte Alltag
von Familien nicht nur im disziplindren
Fachdiskurs, sondern auch im Kinder-
und Jugendmedienschutz diskutiert wird.
Dies geschieht in der risikofokussierten
Perspektive der Experten aus nachvoll-
ziehbaren Griinden, wenn die Rechte von
Kindern und Jugendlichen und der Schutz
ihrer Privatsphdre dem Zeitgeist, ganz un-
befangen das eigene Familiengliick medi-
al sichtbar zu machen, untergeordnet und
bisweilen auch verletzt werden.

Die Griinde hierfiir sind freilich ver-
schieden. Erste Einblicke geben uns die Er-
gebnisse einer US-amerikanischen Studie
aus dem Jahr 2014 zur Veroffentlichung
von Kinderfotos in Sozialen Netzwerken
durch die Eltern (vgl. Kumar 2014). Unter
anderem gaben die befragten Miitter hier
preis, nach welchen Kriterien sie entschei-
den, ob Bilder ihrer Kinder online gestellt
werden oder nicht. Beliebt ist demnach
das offentliche Teilen von Fotos, die den
Bereichen »Cute and funny picturess,
»Milestone Pictures«, »Pictures with Fa-
mily or Friends« und »Functional Pictu-
res« zuzuordnen sind. Uberhaupt nicht
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oder nur widerstrebend stellen die Miitter
demgegentiber Fotos ihrer Kinder online,
wenn diese den Bereichen »That Expo-
se Children«, »That Portray Negativity«
oder »Low Quality Pictures« zuzuordnen
sind. Eine Studie aus dem Jahr 2015 zeigte
dann, dass es sich beim Onlinestellen der
Fotos nicht um ein Randphdnomen han-
delt: Die meisten der hier befragten 2.000
Eltern gaben ab, bereits Bilder von ihren
Kindern online gestellt zu haben (vgl. No-
minet 2015).

Beliebte Distributionsplattformen hier-
fir sind die tblichen Verdachtigen: Am
hiufigsten posteten die befragten Eltern
die Fotos bei Facebook, deutlich seltener
waren Instagram und Twitter die genutz-
ten Dienste. Und noch etwas zeigte die
Studie: Nicht wenige Eltern treffen die
Entscheidung fiir die Veroffentlichung
ohne ihre Kinder. Zumindest gab ein
Viertel der befragten Erziehenden offen
zu, schon einmal Fotos der eigenen Kin-
der auf sozialen Netzwerken hochgeladen
und somit mit der Offentlichkeit geteilt
zu haben, ohne die Kinder im Vorfeld um
ihre Erlaubnis gefragt zu haben (ebd.).
Das ist insofern ein bemerkenswertes Er-
gebnis, als dass nicht wenige Schiitzlinge
sich hier ein Mitspracherecht wiinschen
und es zumindest bei dlteren Kindern und
Jugendlichen bereits eine grofere Gruppe
gibt, die es explizit nicht in Ordnung fin-
det, wenn ihre Eltern private Informatio-
nen oder Bilder von ihnen online stellen
(vgl. Hiniker et al. 2016, Boyd & Marwick
2011). Dazu spédter noch mehr. Schauen
wir uns zundchst die Risiken naher an.

Maogliche Risiken

Egal von wem letztlich gepostet — per-
sonliche Daten und Bilder im Netz sind
immer auch mit Gefahren verbunden.
Die unberechtigte Verwendung (und Wei-
terverbreitung) durch Dritte ist hier die
Hauptrisikodimension, in der — mit wel-
cher Absicht auch immer — noch ganz spe-
zifische Gefahren lauern, etwa wenn die
Bilder dann Ausgangspunkt fiir Hass und
Hetze, fiir Cybermobbing und Erpressung
sind. Diese Probleme treten auf, wenn
Heranwachsende selbst zu unvorsichtig
Personliches von sich preisgeben oder
sich vor dem Posten von Bildern nicht
die Frage stellen, welche Aufmerksamkeit
sie damit auf sich ziehen und ob sie die
Aufnahmen auch morgen noch in einer
vernetzten Welt sehen wollen, die doch
nichts vergisst. Wenn Eltern Fotos ihrer
Kinder mit der Offentlichkeit in Sozialen
Netzwerken teilen, sind die Erziehenden
meist davon tiberzeugt, niedliche oder
schone Bilder ihres Nachwuchses zu pra-
sentieren. Lustige Familienmomente, er-
eignisreiche Tage, wie die Einschulung,

oder bewegende Momente, wie z.B. eine
Theaterauffithrung des Kindes, werden
digital festgehalten und auf Facebook &
Co. mit dem Bekannten- und Verwand-
tenkreis geteilt. Wer genau dieses Foto
jedoch zu sehen bekommt und welchen
umfangreichen Adressatenkreis ein Foto
des Kindes wirklich erreicht, konnen die
Eltern allein durch die Moglichkeit des
»Teilens« in sozialen Netzwerken, wie z.B.
Facebook, nie genau nachvollziehen.

Das unbekannte Publikum kann diese
Fotos abspeichern und fiir ganz eigene
Zwecke benutzen. So tragt die Studie des
Biindnisses gegen Cybermobbing (2013)
in die Offentlichkeit, dass es bei mehr als
der Halfte der Befragten schon zu miss-
brauchlicher Zweckentfremdung ihrer pri-
vaten Fotos, die sie online hochgeladen
hatten, gekommen ist. Die Fotos wurden
aus ihren Profilen oder von den Fotoalben
in sozialen Netzwerken kopiert und an-
derweitig wiederverwendet. Insbesondere
konnen Fotos kopiert und durch geeignete
Software bearbeitet werden, wodurch das
Cybermobbing noch weitere Moglich-
keiten mit sich bringt, als jemanden nur
durch beleidigende Kommentare in sozi-
alen Netzwerken zu kompromittieren. Die
abgebildete Person soll in einer unange-
nehmen oder unvorteilhaften Situation
dargestellt werden, wodurch das Kind
oder der Jugendliche durch das peinli-
che Foto blofigestellt wird (vgl. Gasser et
al. 2012, Teuschel & Heuschen 2013). So
konnen die von Eltern als vermeintlich
humoristische Beitrdge online geteilten
Fotos ihrer Kinder, die sie zum Beispiel mit
einem Nutellamund oder nackt am Strand
zeigen, das Kind spéter negativ einholen,
indem das Bild von Mitschiilern und Mit-
schiilerinnen oder anderen Personen als
Druckmittel oder zur Blofistellung ver-
wendet wird. Und das alles sogar ohne das
Wissen des Betroffenen.

Es muss hierbei auch bedacht werden,
dass die Moglichkeit des >Copy und Paste«
eines Online-Bildes nicht nur auf Cyber-
mobbing und das Blof3stellen der darge-
stellten Person reduziert bleibt. Auch die
Gefahr der Zweckentfremdung eines Bil-
des fiir Werbezwecke besteht.® Noch prob-
lematischer ist, dass sich fiir Menschen mit
padophilen Neigungen Gelegenheit bie-
tet, sich leicht Zugang zu geposteten Kin-
derfotos zu verschaffen und sich diese zu
Eigen zu machen bzw. zu verbreiten. Wir
haben es allein in Deutschland mit (ge-
schitzten) 250.000 padophilen Méannern
zu tun (vgl. Beier 2010). Und wir wissen,
dass die meisten auch Nutzer von sexuali-
sierten Darstellungen Minderjdhriger oder
von Kinderpornografie sind (vgl. Voigt
2006). Dass die Kinder und Jugendlichen
auf den Online-Bildern meist nicht nackt
zu sehen sind, sollte nicht als verharmlo-

sendes Argument gesehen werden. Auch
Unterwdsche- und Wickelbilder konnen
ein sexuelles Interesse Pddophiler wecken,
denn Nacktheit stellt nicht das einzige
Kriterium fiir pddosexuelle Bilder dar (vgl.
Wernert 2014). Hinzu kommt noch, dass
— wie spdter noch ausgefithrt — mit den
Anderungen im Sexualstrafrecht seit 2015
auch bestimmte Posendarstellungen von
Kindern der Kinderpornografie, deren Ver-
breitung, Zugédnglichmachung und Be-
sitz unter Strafe verboten ist, zugeordnet
werden.

Mogliche Folgen der Veroffentlichung
von Kinderfotos in Sozialen Netzwerken
sollten daher stets von Eltern bedacht wer-
den, bevor diese ein Bild ihres Nachwuch-
ses fiir einen uniiberschaubaren Adressa-
tenkreis zugdnglich machen, indem sie sie
in ein digitales Archiv stellen. Denn mit
welchen Auswirkungen die Kinder und
Jugendlichen aufgrund der von den Eltern
geposteten Fotos zukiinftig einmal kon-
frontiert werden konnten, kann nicht vor-
hergesehen werden. Jedoch bleiben diese
Bilder in einem virtuellen Raum vorhan-
den, der »kein Recht auf Vergessen« kennt
(vgl. Wampfler 2014).

Sicht der :Betroffenen«

Die Fahigkeit, zwischen der real-greif-
baren Welt und der medial vermittelten,
virtuellen Welt unterscheiden zu kdnnen,
miissen Kinder im Lauf ihrer Entwicklung
erst lernen. Hierbei ist es bedeutsam, Wer-
te und Normen differenziert fiir ihr Le-
bensbild wahrzunehmen und sie in dieses
zu integrieren (vgl. Kiibler 2002). In der
Zeit des Heranwachsens durchleben Kin-
der und Jugendliche unterschiedliche
psychische und geistig-seelische Entwick-
lungsphasen. Hinsichtlich des Internets
und des Umgangs mit sozialen Netzwer-
ken wie Facebook und Co. ist es moglich,
dass Kinder und Jugendliche sich mit Si-
tuationen konfrontiert sehen, fiir die sie
vom entwicklungspsychologischen Stand-
punkt her noch nicht vorbereitet sind (vgl.
Unverzagt 2012). Aus der Sicht Heran-
wachsender ist es zur Beurteilung der Ver-
offentlichung von Kinderfotos in sozialen
Netzwerken wichtig, dass sie diese Ver-
offentlichung kritisch hinterfragen kon-
nen. Das gelingt nur, sofern sie zum kri-
tischen Denken sozialisiert werden (vgl.
Meyersieck & Borg-Laufs 2012).

Im Hinblick auf die kognitiven Voraus-
setzungen von Kindern fiir einen ange-
messenen Medienumgang in der zuneh-
mend vernetzten Welt zeigt sich, dass sie
bis zu einem bestimmten Alter Schwie-
rigkeiten haben, die Sichtweisen anderer
nachvollziehen zu kénnen und dement-
sprechend zu verstehen (vgl. Six 2008).
So kdonnen Kinder bis ca. 10 Jahren sich
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noch nicht vergegenwartigen, welche Kon-
sequenzen eine Verdffentlichung ihrer Fo-
tos in Sozialen Netzwerken mit sich brin-
gen konnte. Erst die kognitive Entwicklung
im Jugendalter ermoglicht das wirklich-
keitsorientierte, hypothetische, abstrakte
und formale Denken, wodurch die Dar-
stellung der eigenen Person im Netz kri-
tisch hinterfragt werden kann (vgl. Oerter
& Dreher 2008).4

Auch wenn einerseits das Teilen von ei-
genen Fotos zu den beliebtesten Online-
Aktivititen von Kindern und Jugend-
lichen gehort (vgl. BITKOM 2014), so
widerspricht andererseits das Posten der
Kinderfotos durch die Eltern héufig den
Wiinschen der Kinder und Jugendlichen,
da diese — das ist eine bemerkenswerte
Entwicklung der letzten Jahre — moglichst
wenig private Details iiber sich der Of-
fentlichkeit zugédnglich machen mochten.
Insbesondere &duflerten sich die Kinder
und Jugendlichen gegen die Veroffentli-
chung ihrer Fotos und privaten Informa-
tionen durch die Eltern, wenn sie im Vor-
feld nicht um ihre Zustimmung gefragt
wurden (vgl. Hiniker et al. 2016, Boyd &
Marwick 2011, Frantz 2016). Werden Kin-
der und Jugendliche vor dem Posten der
Bilder durch ihre Eltern nicht nach ihrer
Erlaubnis gefragt, so fiihlen sie sich von
ihnen in ihrer Privatsphdre verletzt und
empfinden ein Schamgefiihl.

Die Privatsphdre wie auch der Daten-
schutz sind fiir die Heranwachsenden in
sozialen Netzwerken von grofler Bedeu-
tung (vgl. Boyd & Marwick 2011, Frantz
2016). So ist ihnen auch bewusst, dass die
Veroffentlichung ihrer Fotos durch die El-
tern im Netz negative Auswirkungen fiir
sie haben kann und dass die Fotos, die
ihre Eltern von ihnen hochladen, sich in
Sozialen Netzwerken schnell verbreiten
kénnen und der Empfangerkreis dieser Fo-
tos, trotz gesicherter Privatsphéreneinstel-
lung, nicht immer eingrenzbar ist. Kinder
und Jugendliche beziehen auflerdem un-
terschiedliche, subjektive Einfliisse und
Faktoren, wie den Grad der Nacktheit,
den zeitlichen Abstand zum Erstellungs-
zeitpunkt des Fotos sowie den subjektiven
Peinlichkeitsfaktor, in ihre Entscheidun-
gen, ob diese Fotos verdffentlicht werden
diirfen oder nicht, mit ein und duflern
sich dann fiir oder gegen die Veroffentli-
chung ihres Fotos (vgl. Frantz 2016).

Wihrend bei den Kindern und Jugend-
lichen mehrere Faktoren eine Rolle dabei
spielen, ob sie es in Ordnung finden oder
nicht, wenn die Eltern Fotos von ihnen
in sozialen Netzwerken hochladen, tiber-
wiegt bei den Eltern das Kriterium des
Stolzes, ihren Nachwuchs und ihr privates
Gliick der Welt priasentieren zu kénnen
(vgl. Boyd & Marwick, 2011). Vor allem
teilen Eltern gerne solche Fotos ihrer Kin-

der, die sie als niedlich und lustig empfin-
den, die etwa eine deutliche Entwicklung
sichtbar machen, wie z.B. ein Foto das
das Kind im Vergleich zum letzten Jahr
zeigt, das erste Ultraschallbild und Fotos,
die das Familiengliick prédsentieren (vgl.
Kumar 2014). Jedoch fragen nur die we-
nigsten Eltern ihre Kinder um Erlaubnis,
ob dieses oder jenes Bild in einem sozialen
Netzwerk hochgeladen werden darf (vgl.
Hiniker et al., 2016, Frantz 2016).

Rechtliche Einordnung

Bei der Veroffentlichung von Kinderfo-
tos in sozialen Netzwerken ist eine Reihe
von gesetzlichen Regelungen zu beriick-
sichtigen. Im Allgemeinen wird hierzu-
lande der Kinder- und Jugendschutz durch
das Jugendschutzgesetz (JuSchG), das Ge-
setz zur Kooperation und Information im
Kinderschutz (KKG), das Strafgesetzbuch
($tGB) und durch den Jugendmedien-
schutz-Staatsvertrag (JMStV) geregelt (vgl.
Urban 2013). Handelt es sich jedoch spezi-
ell um die Verdffentlichung von Kinderfo-
tos, sind vor allem die Bestimmungen im
Grundgesetz (GG), des StGB, des JMStV,
das Personlichkeitsrecht, das Recht am
eigenen Bild, das Kunsturheberrecht und
das Elternprivileg anzufiihren.

Zunichst einmal unabhéngig vom Alter
steht jedem Individuum das Recht auf in-
formationelle Selbstbestimmung als Teil
des Personlichkeitsrechtes gemaf Artikel 2
Absatz 1 GG in Verbindung mit Artikel 1
Absatz 1 GG zu (vgl. Fetzer 2008). Und
bei der Veroffentlichung von Kinderfotos
in sozialen Netzwerken besteht nun ein-
mal die Gefahr, dass das Recht des Kindes
oder des Jugendlichen auf ungestorte Per-
sonlichkeitsentwicklung ebenso verletzt
wird wie die Unantastbarkeit der Men-
schenwiirde. Nach § 22 Kunsturheber-
gesetz (KunstUrhG) darf ein Bild nur dann
verOffentlicht oder verbreitet werden,
wenn eine Einwilligung der auf dem Foto
abgebildeten Person vorliegt. Oftmals wis-
sen jedoch weder die Eltern noch die Kin-
der und Jugendlichen von der Notwendig-
keit einer solchen Einwilligung, da bis zum
siebten Lebensjahr des Kindes die Einwil-
ligung der Eltern als gesetzliche Vertreter
gemafl § 107 Biirgerliches Gesetzbuch
(BGB) obliegt. Kinder und Jugendliche im
Alter von sieben bis 18 Jahren gelten gemafd
§ 106 BGB als beschrankt geschiftstahig.
Ab dem achten Lebensjahr wird dem
Kind eine Einsichtsfahigkeit (das Ausmaf}
seiner Handlung ermessen zu konnen)
zugeschrieben (vgl. Ohly 2011). Im Allge-
meinen kann ab dem 14. Lebensjahr von
einer Einsichtsfihigkeit ausgegangen wer-
den (vgl. Piltz 2013). Spétestens von da an
sollte das Kind iiber die Veroffentlichung
eines Bildes mitentscheiden konnen.
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Stimmt der Wille von Eltern und Kind
jedoch nicht iiberein, so tiberwiegt der
Wille der gesetzlichen Vertreter (vgl. Wun-
der 2015). Nach § 1626 Absatz 2 BGB soll-
te dennoch das Einverstindnis des Kindes
eingeholt werden. Gemaf3 § 1629 Absatz
1 BGB muss jedoch grundsétzlich bei der
Verbreitung und Verdffentlichung eines
Bildes des Kindes ein sorgeberechtigter
Elternteil seine Zustimmung erteilen. Die
endgiiltige Einwilligung zur Veroffentli-
chung von Kinderfotos obliegt somit bis
zur Volljahrigkeit der Jugendlichen den
sorgeberechtigten Eltern, da ihre Verant-
wortung gegeniiber den Kindern bis zu de-
ren 18. Lebensjahr greift. Gemaf} Artikel 6
Absatz 2 GG sind die Eltern primdr fiir
den Schutz ihrer Kinder und fiir die Wah-
rung ihrer Rechte zustdndig. Es ist also
die Pflicht der Eltern, ihren Nachwuchs
auch vor gefdhrdenden Medieninhalten
zu bewahren, wenn durch sie der Kin-
desentwicklung vorgegriffen und diese
eventuell beeintrachtigt werden konnte.
Gemaif Artikel 2 Absatz 1 GG soll die freie
Entfaltung der Personlichkeit der Kinder
gewdhrleistet werden (vgl. Dreyer 2013).
Fir Eltern sollen daher Jugendmedien-
schutzregelungen eine Unterstiitzung und
Orientierung sein, um die hinsichtlich
der Erziehung und des Schutzauftrages fiir
die Kinder im Grundgesetz festgehaltenen
Grundrechte auch in Bezug auf soziale-
Netzwerke wahrnehmen zu kénnen.

Per Gesetz wird die Verotffentlichung
von Kinderfotos in sozialen Netzwer-
ken hierzulande nicht explizit untersagt.
Vielmehr sind unterschiedliche Gesetze
und Bestimmungen zu berticksichtigen,
so auch die Anderung der §§ 184b, ¢ und
201a Strafgesetzbuches (StGB), mit der
—im Anschluss an die sog. Edathy-Affdre —
eine EU-Richtlinie umgesetzt wurde. Die
wesentlichen Anderungen liegen darin,
dass in § 184b StGB zu kinderpornogra-
fischen Schriften und § 184c zu jugend-
pornografischen Darstellungen nun auch
solche erfasst werden, die die Wiedergabe
eines ganz oder teilweise unbekleideten
Kindes (unter 14 Jahren) bzw. einer ju-
gendlichen Person (14 bis unter 18 Jahren)
in unnatiirlich geschlechtsbetonter Kor-
perhaltung zum Gegenstand haben. Bei
den Darstellungen mit Kindern ist nun
auch die sexuell aufreizende Wiedergabe
der unbekleideten Genitalien oder des
unbekleideten Gesidfdes tatbestandsmaflig
(vgl. Liesching 2015).

Mit Anderung des § 201a Absatz 3 StGB
wurde festgeschrieben, dass — unabhéngig
ob hergestellt oder nur vermittelt — Nackt-
aufnahmen Minderjahriger unter Strafe
stehen. Das Kriterium einer dargestellten
Nacktheit Minderjahriger alleine sagt al-
lerdings nichts zu einer Strafbarkeit des
Herstellens, Sich-Verschaffens, Verbreitens



oder offentlichen Ausstellens aus. Insbe-
sondere hat der Gesetzgeber mit dem wei-
terhin erforderlichen Merkmal der Entgelt-
lichkeit die nichtkommerzielle Nutzung
»sozial typischer« Familienfotos eben nicht
unter Strafe gestellt.’ Dieser Absatz sagt je-
doch nichts tiber die generelle Verbreitung
von Kinderfotos aus, da er sich nur auf
die Bildaufnahmen nackter Minderjdhri-
ger bezieht. Zur digitalen Darstellung von
Kindern und Jugendlichen finden sich in
§ 4 Absatz 1 Nr. 9, 10 JMStV Bestimmun-
gen. Jedoch liegt auch hier, genau wie im
StGB, die Betonung auf der pornografi-
schen Komponente bei der Abbildung von
Kindern und Jugendlichen. Allerdings
findet sich im JMStV — im Gegensatz zum
StGB — ausdriicklich auch der Hinweis auf
die virtuelle Darstellung.

Fazit

Betrachten wir nun die kommunikati-
onswissenschaftlichen und entwicklungs-
psychologischen Befunde auf der einen
Seite und die juristischen Einschatzungen
auf der anderen, wird deutlich, dass es ein
komplexes und schwer zu handhabendes
Phianomenist, wenn Eltern Bilderihrer Kin-
der online stellen. Folgende Hypothesen
lassen sich zusammenfassend notieren:

(A) Altere Kinder und Jugendliche sind
heute gegeniiber der Veroffentlichung per-
sonlicher Daten oder Bilder duferst sensi-
bel.®* Wenn Eltern Bilder oder Daten ihrer
Kinder ins Netz stellen wollen, dann be-
steht diese Generation Heranwachsender
darauf, vorher gefragt zu werden.

(B) Aus entwicklungspsychologischer
und medienpddagogischer Perspektive ha-
ben Kinder bis zum Alter von etwa 10 Jah-
ren (noch) nicht die erforderliche kogni-
tive Reife, um tiber die Veroffentlichung
ihrer Bilder durch die Eltern souverdn ur-
teilen zu kénnen.

(C) Die Personlichkeits- und Mitspra-
cherechte von Kindern sind zwar in Ge-
setzestexten vielfach berticksichtigt, wer-
den letztlich aber vielerorts durch das
vom Elternprivileg rechtlich abgesicher-
ten Handeln der Erziehenden ausgehebelt.

Aus diesen drei Hypothesen ergibt sich
nun ein Dilemma, das aus Perpektive des
Kinder- und Jugendmedienschutzes wie-
derum in drei Richtungen diskutiert wer-
den kann.

Erstens konnte ein Schluss sein, Eltern
zu raten, generell keine Bilder von Kindern
unter 10 Jahren zu vertffentlichen und
sich bei Bildern von élteren Kindern de-
ren Einverstindnis einzuholen. Wirksam
dirfte so ein Ratschlag nur sein, wenn
er Nachdruck durch die Rechtsprechung
erhilt und im Gesetzestext an die Erfiil-
lung der elterlichen Erziehungspflicht
gebunden wird. Weiterhin zu Bedenken

ist, dass ein weitgehender Verzicht auf
Kinderbilder im Netz auch eine Schieflage
der Netzkommunikation mit sich bringt.
Wenn wir es als Wert annehmen, dass
das Netz ein Abbild gesellschaftlicher Re-
alitdt ist, dann erscheint es fragwiirdig,
dass die (Eltern-)Kommunikation kiinf-
tig ohne erkennbare Daten oder Bilder
ihrer Kinder auskommen soll und die
Generation der Jiingsten (wenigstens als
Bild) hier nicht mehr vorkommt. Es blie-
be als weiterer Weg der verantwortliche
Umgang mit Kinderbildern. Dafiir wiaren
zundchst die Eltern zu sensibilisieren und
in ihrer Medienbildung zu unterstiitzen.
Im Sinne einer dialogischen Erziehung
und diskursiv-begleitenden Medienerzie-
hung ist es wiinschenswert, dass Eltern
nicht nur den Medienumgang der Kin-
der, sondern auch den eigenen im Blick
behalten, sich ihrer Vorbildfunkion und
ihrer Erziehungsverantwortung bewusst
werden. Das Phdnomen der Verotffentli-
chung von Kinderbildern zeigt, dass die
Internetkommunikation soziales Handeln
ist, welches immer auch Einfluss auf die
beteiligten und unbeteiligten Akteure hat.
Sozial verantwortlich verhalten sich El-
tern, wenn sie ihren Kindern das eigene
Medienhandeln transparent machen und
Kindern insbesondere dort, wo sie selbst
betroffen sind, die Chance zur Mitbestim-
mung geben.

Zweitens ware zu diskutieren, wie die
Veroffentlichung von Kinderbildern im
Internet im Sinne des Kinder- und Jugend-
medienschutzes behandelt werden sollte.
Zu einer zufriedenstellenden Praxis wird
man vermutlich nur gelangen, wenn alle
beteiligten Akteure differenziert und ent-
sprechend ihrer Interessen, ihrer sozialen
Verantwortung, ihrer Handlungsmotivati-
on und ihren Rechten betrachtet werden.
Akteure mit kommerziellen oder krimi-
nellen Interessen, aber auch Eltern und
Kinder konnen aus der Sicht des Jugend-
medienschutzes zu Verantwortlichen und
im Ernstfall zu Tatern werden. Juristisch
mag man in expliziten Einzelfdllen dann
streiten konnen, ob wir es mit einem Ver-
gehen, einer grob fahrldssigen Verletzung
der Erziehungspflicht oder einfach nur
mit Unbedarftheit zu tun haben. Das
Ziel wire ein transparent praktizierter
Jugendmedienschutz, der den Akteuren
gerecht wird, ohne sie tiber einen Kamm
zu scheren. Im Sinne des praventiven Ju-
gendmedienschutz sind Eltern, andere
Erwachsene und Akteure mit kommerzi-
ellen Interessen fiir die Perspektive und
die Rechte von Kindern zu sensibilisieren.
Eine Aufgabe der Jugendbehorden sollte
es sein, ihre Anwaltsrolle gegeniiber Kin-
dern wahrzunehmen und Kinder bei der
Wahrung ihrer Interessen und Rechte zu
unterstiitzen.

Aufsétze / Berichte

Drittens ist eine medienkritische De-
batte zu fithren. Die Problematik von
Kinderbildern im Netz wird in der Wur-
zel nicht dadurch verursacht, dass Eltern
guten Willens Bilder ihrer Kinder posten
oder Kinder (und Eltern) tiberfordert sind,
die Tragweite dieses Medienhandelns ein-
zuschdtzen. Vielmehr werden Kinderbil-
der im Netz zum Problem, weil sie mora-
lisch unberechtigt entwendet, verfrem-
det und in andere Kontexte gestellt wer-
den konnen. Ursdchlich ist also die man-
gelnde Kontrolle von Offentlichkeit und
Teiloffentlichkeit durch die Nutzer, gerin-
ge Transparenz des Datenschutzes, das
Abtreten von Urheberrechten an die Be-
treiber von sozialen Netzwerken und die
systematisch und strukturell angelegte
Permanenz — das Netz vergisst nunmal
nicht. Die Kommunikation von Eltern
im Netz hat offensichtlich spezifische Be-
dirfnisse, weil Eltern nicht nur fiir sich
sondern auch fiir ihre Kinder Sorge tragen
miissen. Ein erster Schritt wire es, Eltern
dabei zu unterstiitzen, ihre Bediirfnisse
zu erkennen, Ziele zu formulieren, Unter-
stiitzer zu finden und Strategien zu entwi-
ckeln, wie diese Ziele erreicht werden kon-
nen. Zu den Zielen kdnnte gehoren, Eltern
differenzierte Einstellungsmoglichkeiten
anzubieten, mit der sie die Teiloffentlich-
keit ihrer eingestellten Kinderbilder kont-
rollieren konnen. Urheber- und Nutzungs-
rechte sollten bei den Eltern bleiben und
nicht abgegeben werden. Bei jedem Ein-
stellen eines Bildes sollten Nutzer aufge-
fordert werden, die Personlichkeitsrechte
der abgebildeten Personen zu respektieren
und entsprechende Zustimmung einzu-
holen - insbesondere, wenn es sich um
Minderjdhrige handelt. Hilfreich wére es
auch, wenn Kinderbilder von Vornherein
mit einem Verfallsdatum versehen wer-
den kénnen und sich nach einer angebba-
ren Dauer von selbst 16schen. Solche und
weitere Vorschldge zur Gestaltung eines
kinder- und elternfreundlichen Netzes
konnen nur umgesetzt werden, wenn El-
ternverbdnde und Famienlienpolitik mit
den grofien Netzanbietern iibereinkom-
men. Denn fast immer geht die Gestal-
tung sicherer Riume im Netz einher mit
der Einschrinkung der totalen Vermark-
tung unserer personlichen Daten im Netz.

In vielerlei Hinsicht ist das Netz leider
(noch) kein Abbild des Spielplatzes, des El-
terncafés, des Freibades oder anderer Orte,
an denen sich Eltern iiber Kinder und Fa-
milie austauschen. Warum sollte es aber
das nicht werden (kénnen)?

1 Beispielhaft hier ein (zu) liberaler medien-
erzieherischer Umgang vor allem von
Vitern, die willentlich oder aus Versehen
Zuginge zu Ego-Shootern, altersunange-
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Aufsétze / Berichte

messenen Actionfilmen und Thrillern, so-
gar zur Internetpornografie ermdoglichen.
Auch wenn einige Miitter ihren Kleins-
ten im Kinderwagen ein Smartphone als
Babykino vor das Gesicht hdngen oder
mit ihren Krabblern ein Kinderwagen-
kino besuchen, muss dies mit Blick auf
mogliche Entwicklungsrisiken betrachtet,
mit den vorhandenen Schutzkonzepten
abgeglichen und auch rechtlich eingeord-
net werden, wie bzgl. des letztgenannten
neuen >Problems« erst kiirzlich getan (vgl.
Schiilke 2016).

2 Zu verweisen ist hier z.B auf die Arbeiten
von Autenrieth (2011, 2014) und Duggan
(2013). Einen ersten Uberblick zur grund-
sdtzlichen Bedeutung des Erstellens und
Teilens von digitalen Fotos beim Medie-
numgang von Kindern und Jugendlichen
in Deutschland bieten z.B. die aktuellen
KIM- und JIM-Studien (vgl. MPES 2015,
2016) sowie eine Untersuchung vom Bun-
desverband Informationswirtschaft, Tele-
kommunikation und neue Medien e.V.
(vgl. BITKOM 2014).

3 Ein Beispiel aus den USA zeigte, dass ein
Bild einer Familie, trotz gesicherter Privat-
sphiére-Einstellungen bei Facebook, zufil-
lig als Werbeplakat einer tschechischen
Firma entdeckt wurde (vgl. Smith 2009).

4 S0 zeigen Untersuchungen, die Kinder ab
dem 10. Lebensjahr einschliefien, dass ab
dieser Altersstufe eine kritische Reflexion
zunimmt und die Heranwachsenden sich
bewusst werden, welche Informationen
sie tiber sich mit wem teilen mochten und
welche Risiken die Verdffentlichung ihrer
Daten mit sich bringen kann (vgl. MPFS
2015, Hiniker et al. 2016).

S Dies ist nicht zuletzt im Hinblick auf das
Konkurrenzverhiltnis zu Jugendschutztat-
bestinden von Belang. Mit der Beschrdn-
kung auf die Entgeltlichkeit bzw. kom-
merzielle Vermarktung erscheinen dem
Gesetzgeber die Benutzung entsprechen-
der Nacktbilder nicht per se strafwiirdig
und sind v.a. in familidren Kontexten als
sozial typisch und unverddchtig anzuse-
hen (vgl. Liesching 2015).

6 Es ist langst Teil der gewachsenen Medien-
kompetenz dieser Generation, dass sie im
offentlichen Netz, nicht in ihren priva-
ten Netzwerken und Gruppen, moglichst
unerkannt bleiben und die Kontrolle tiber
die Veroffentlichung von Privatem nicht
aus der Hand geben wollen.
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